
附件
北京市公共租赁住房人脸识别技术导则
（试行）

1 总则
1.0.1 为规范和指导本市公租房人脸识别技术应用，提高住房保障工作信息化、智能化管理水平，为承租家庭提供更加安全、便利、绿色的生活环境，依照国家及本市相关规定，结合本市实际，制定本导则。
1.0.2 本导则适用于本市公租房项目人脸识别系统的方案设计、软件开发、设备选型、工程实施、运维服务及数据应用。共有产权房项目人脸识别系统参照本导则执行。
1.0.3 公租房项目人脸识别系统收集、使用个人人脸信息时遵循合法、正当、必要的原则，按照《中华人民共和国网络安全法》的规定，明示收集、使用人脸信息的目的、方式和范围，并经被收集者同意，以保护公民、法人和其他组织的合法权益。 
1.0.4 公租房项目人脸识别系统应符合先进性、安全性、可靠性、方便性、经济性和兼容性的要求。通过人脸识别技术应用加强公租房的便民服务和使用监管，促进智慧社区建设。
1.0.5 本导则基于人脸识别技术现状编制，随着信息科技的进步，鼓励公租房运营管理单位及时优化升级人脸识别技术。
1.0.6 本导则未涉及的部分，应按照国家及本市现行有关人脸识别技术的标准及规定执行。
2 系统架构
2.1 一般规定
2.1.1人脸识别技术是基于人的脸部特征信息进行身份识别的一种生物识别技术。本市公租房人脸识别系统建设目标是运用人脸识别技术，对公租房项目区域的人、房等信息进行采集、整合、分析、使用，满足服务和管理需要。采用虹膜、指纹识别等其他技术时，可参照执行。
2.1.2 人脸识别系统可结合实际情况采用高带宽专线、有线以太网、4G 、5G、NB-IOT物联网等多种网络形式。
2.1.3 人脸识别系统宜采用业内通用技术规则，应具备对接数据格式转换能力，并充分考虑数据存储和传输的安全性。
2.1.4 人脸识别系统设计应充分考虑公租房社区中残疾人、老年人和儿童等人群的特点,为其提供方便。
2.1.5为了加强公共卫生预警与管理，人脸识别系统应保留一定的通用扩展性设计，方便开通非接触式人脸测温、高温预警、局部遮挡人脸识别等功能。
2.2系统构成
2.2.1人脸识别系统包括前端设备及本地部署的服务器端设备。前端设备包括人脸识别一体机、人脸抓拍摄像机等。
2.2.2人脸识别一体机集成人脸识别的全部功能，包括人脸图像的采集与预处理、人脸检测、人脸特征提取、人脸特征比对和活体鉴别，以及执行机构驱动功能，直接关联小区出入口闸机和单元门智能门禁。
2.2.3人脸抓拍摄像机需与本地部署或异地部署的人脸识别服务器分工配合完成人脸识别的全部功能，通过门禁信号转换器等执行机构驱动，间接关联小区出入口闸机和单元门智能门禁。
3系统功能和性能
3.1人脸识别
3.1.1人脸识别功能是通过人脸识别一体机、人脸抓拍摄像机、智能门锁等各种前端设备获得目标人脸图像，并与通过人脸注册流程建立的人脸图像数据库进行比对。
3.1.2人脸识别一体机性能要求
（1）采用嵌入式软硬件一体化设计，人脸验证准确率≥99%；现场抓拍人脸、提取特征、完成识别比对响应速度≤1秒。
（2） 基于深度学习人脸识别算法，单元门禁提供≥1:2000人脸库、小区门禁提供≥1:20000人脸库的人脸识别能力，支持活体检测以有效防止照片、视频、模型等欺骗方式。
（3）显示屏应支持直观显示人脸识别结果，出现陌生人等情况能产生异常提示。智能门禁显示屏宜具有社区通知、宣传功能。
（4） 支持本地存储。
（5） 提供RJ45 10M/100M自适应以太网络接口，支持在线运行和离线条件下通过移动存储设备运行，在断网条件下能保证注册人员识别功能和识别速率，支持通过网络接收人脸数据、上传人员出入数据。连网后自动续传。提供RS485、I/O输入输出及韦根接口。
（6） 人脸识别一体机在闸机上宜采用支架式安装，在楼门侧宜采用壁挂式安装。相关设备应满足户外正常工作温度要求。
3.1.3人脸抓拍摄像机性能要求
（1） 人脸实时抓拍，内嵌智能人像检测、跟踪算法，可对指定区域内人群进行人脸检测、跟踪，自动抓拍并上传至人脸图像数据库；有效抓拍率不低于90%（在人脸无遮挡、无干扰、低头角度不超过20°、左右侧脸不超过45°情况下）。实现不少于长5m宽5m范围内的人员抓拍及识别。
（2） 支持人脸过滤、输出最优的人脸图像。支持人脸识别区域选择，灵敏度、图片编码质量、抓拍时间间隔等多种参数设定，以及人脸图片及原图上传。
（3） 支持本地存储。
（4） 提供RJ45 10M/100M自适应以太网络接口。
3.1.4人脸识别服务器性能要求
（1） 接续人脸抓拍摄像机完成人脸识别功能，非正脸白天识别准确率不低于90%，夜间识别准确率不低于85%。
（2） 可连接多路人脸抓拍摄像机，支持多种视频分析，具备实时人脸识别、图像预览、报警、存储、转发、本地回放以及生成分析报表等功能。
（3） 具备分布式计算能力，实现动态人像系统的计算逻辑，跨多个单元的计算资源统一调度。
（4） 支持所有单元可以互连，统一部署管理、整合硬件资源、支持集约化管理。
3.1.5门禁信号转换器性能要求
（1） 提供RJ45 10M/100M自适应以太网络接口。
（2） 提供RS485串口，2 路数字量输出，低压继电器电平输出。
（3） 宜支持Modbus TCP 通讯协议。
3.1.6人脸识别智能门禁性能要求
（1） 采用嵌入式软硬件一体化设计, 人脸验证准确率≥99%；识别开锁时间<2s。
（2） 支持活体检测。
（3） 采用红外光源；响应距离1米左右。
（4） 功耗可控。
3.2通行和监视
3.2.1人脸识别系统在完成人脸识别程序后将比对结果发送门禁执行机构，并相应做出是否放行的决定。同时记录进出小区或单元楼人员的抓拍人脸图片信息和进出时间、地点信息，在线实时上传。对陌生人出入情况记录应及时汇总分析处理。
3.2.2人脸识别闸机功能要求（一般用于小区大门出入口）
（1）具备人脸识别开门功能，离线状态下保证正常使用。具备断电时手动开门功能。
（2） 具备防尾随跟踪功能，防止非授权人员尾随通行。
（3）具备闸机单次开启时间设定功能。
（4）具备防水防砸防拆功能，设有防拆报警。
3.2.3智能门禁功能要求（一般用于小区楼栋单元门口）
（1） 具备人脸识别开门功能，离线状态下保证正常使用。具备断电及消防报警时手动开门的能力。
（2） 支持设备未工作状态时节电待机，支持人体接近感应，支持人来即自动识别。
（3） 具备防水防砸防拆功能，设有防拆报警。
（4） 单元楼门应与智能门禁系统一体化设计，并结合实际合理选型。
3.2.4智能门锁
（1） 宜具备指纹识别或人脸识别开门功能。
（2） 具备离线状态下的正常使用，保证设备离线状态下人员的正常出入。
3.3人脸图像数据管理
3.3.1公租房人脸识别系统应具备对数据的生产、存放、传输、交换、处理和分析结果运用的技术保障，确保数据的真实性、完整性、有效性、安全性。
3.3.2人脸图像数据存储要求
（1） 公租房人脸图像数据库采用数据分类、备份、加密等措施加强对个人信息和重要数据保护。
（2） 建设人脸图像数据库，可根据实际工作需要整合相关数据，统一存储，一人一档。人脸图像数据库应随着租户的调整及时更新维护。
（3） 人脸识别一体机设备人脸图像数据库存储已加工转换的身份代码和人脸图像特征码。
（4） 人脸识别一体机和人脸抓拍摄像机抓拍的人脸照片实时发送三级平台，断网时可存储3天的抓拍人脸照片。
（5） 数据存储系统具备大容量、可扩展、高可用性特性。支持数据汇聚和统一存储，支持数据存储系统扩容和按需使用，支持数据备份和恢复。支持不同类型、不同来源、不同格式数据的筛选、过滤、分类、存储和分发。
（6） 数据自动清除机制：人脸抓拍照片存储时间为12个月，视频监控数据保存期宜为3个月，超过期限的，系统自动删除。
3.3.3数据传输
（1） 人脸识别一体机设备联网在线运行时，实时向上位管理服务器发送抓拍人脸图片和出入记录等信息，并接收上位管理服务器在线更改授权人脸图像特征码等数据；离线再联网时自动与上位管理服务器交换数据。
（2） 应选择具备通讯加密功能的数据传输渠道，防止数据被窃取、泄露、篡改。
（3） 数据采集接口和通信服务接口协议应符合国家及行业标准。
（4） 接口数据格式统一约定、定义。
（5） 紧急报警信号应采用有线方式传输。
3.4运行管理功能
3.4.1公租房人脸识别系统是住房保障智慧社区的有机组成，包括并不限于社区门禁管理、安防反恐、智能商业服务等应用。
3.4.2公租房人脸识别系统通过对人脸识别前端设备生产数据的汇聚和转发，实现对人脸的智能识别和分析比对功能。通过数据关联与挖掘技术,对人群出入情况进行分析，实现动态预警和通知服务等功能，并提供数据查询、下载、统计等功能。
3.4.3公租房项目运营管理单位可根据实际需求开发具体管理功能。 
4.系统安全
4.1设计依据
人脸识别系统安全设计应符合《公安信息通信网边界接入平台安全规范(试行)》（公科信〔2011〕5号）、《关于稳步开展公安信息资源共享服务工作的通知》（公信通〔2007〕187号）、《关于“部门间信息共享与服务平台”建设应用的指导意见》（公科信〔2012〕19 号）、《公共安全视频监控联网信息安全技术要求》（GB 35114）、《公安物联网系统信息安全等级保护要求》（GB/T 35317）等相关规范标准要求。
4.2一般规定
4.2.1具有支持基于角色的权限控制功能。应加强数据采集、使用、处理权限管理，对批量导出、复制、销毁数据等实行审查批准。
4.2.2具有提供完整的系统日志功能。建设安全风险发现预警功能，出现安全漏洞时及时预警，并能阻断数据外泄。
4.2.3严格对照信息系统等级保护相关要求，配置相应的安全防护设备和防护手段。所有系统应达到等级保护三级要求。
4.2.4利用国产加密算法、身份鉴权等相关技术，保障接口安全及数据的加密传输和存储安全。
4.2.5采用安全网关、防火墙、入侵防护、堡垒机等各种安全加固措施抵御外部的攻击，保障平台信息安全。
4.3公租房项目监控中心的安保要求
4.3.1监控中心应安装防盗安全门和视频监控装置，监视和回放图像应能清晰显示进出人员体貌特征。
4.3.2监控中心应具有不少于两种对外有线、无线通信联络手段，具备自身防范和防火等安全措施。
4.4保密协议
执行项目的信息服务公司、维护运营单位应与产权单位签订保密协议，落实保密责任与措施。
（此件公开发布）
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